SOC analytik

Miesto prace
Kosice

Termin nastupu
ASAP

Informacie o pracovhom mieste

Napln prace, pravomoci a zodpovednosti
» samostatné posudzovanie stavu bezpecnosti na zaklade podkladov z dostupnych

nastrojov

+ analyza a riesenie incidentov v monitorovanom prostredi dostupnymi nastrojmi a

komunikaciou so zakaznikom

+ aktivna spolupraca s kolegami pri odovzdavani informécii z vySetrovania a stavu
bezpecnosti v monitorovanom prostredi

Druh pracovného pomeru
plny tGvézok

Mzdové podmienky (brutto)
2 200 EUR/mesiac
Mzda - podla rozsahu znalosti- od 2 200 €

VSETKY POZICIE TU
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» aktivna spolupraca s kolegami pri detailnej analyze Specifickych incidentov (sietové

problémy, problémy stanic, problémy
databéz, atd')

« tvorba postupov pre vysetrovanie vybranych typov incidentov
» ndvrhy na Upravu konfigurdcie monitorovaného prostredia a zvySenie jeho bez-

pecnosti

» ndvrhy na doplnenie mechanizmov a technolégii a zvysenie efektivity odhalovania

incidentov

« Uprava nastavenia analytickych bezpecnostnych nastrojov

Zamestnanecké vyhody, benefity
» Flexibilny Cas

» Moznost home office

« Skolenia a profesionalny rast

» Pristup k najnovsim technolégiam

Poziadavky na zamestnanca
Pozicii vyhovujd uchddzaci so vzdelanim

Osobnostné predpoklady a zrucnosti
Poziadavky - nutné:

» vysokoskolské Il. stupna
Vzdelanie v odbore

« Informatika

Jazykové znalosti

+ Anglicky jazyk - Stredne pokrocily (B2)
Vodi¢sky preukaz

B

Prax na pozicii/v oblasti

« IT bezpecnost

Pocet rokov praxe

«3

Kontakt
E-mail: jobs@lynx.sk

« skUsenosti v oblasti IT bezpecnosti aspon 3 roky

+ vybornd znalost v oblasti sietovej komunikéacie

+ znalost principov logovania na Urovni opera¢nych systé-
mov a zariadenfi

+ znalost MITRE

» znalost SIEM riesSeni a postupu vysSetrovania (niektory z
QRadar, SPLUNK, ArcSight)

Poziadavky - vyhodou:

+ detailnd znalost vybranych bezpecnostnych platforiem
a moznosti ich funk cionalit (firewall, IPS/IDS, AV, EDR a
iné)

+ znalost riesenia bezpecnostnych incidentov v organi-
Z&cii

» certifikacia v oblasti SIEM rieSeni (QRadar, SPLUNK, Ar-
cSight)

» certifikacia/Skolenia v oblasti IT bezpe¢nosti (CompTIA
Security+ a pod.)

« znalost technickej normy 1ISO2700X

« skdsenosti s ITIL C VNx ®



