SOC analytik

Miesto prace
Kosice

Termin nastupu
ASAP

Informacie o pracovhom mieste

N&pln prace, pravomoci a zodpovednosti

Druh pracovného pomeru
plny tvazok

Mzdové podmienky (brutto)
2 200 EUR/mesiac
Mzda - podla rozsahu znalosti- od 2 200 €

« samostatné posudzovanie stavu bezpecnosti na zéklade podkladov z dostupnych néstrojov

+ analyza a rieSenie incidentov v monitorovanom prostredi dostupnymi nastrojmi a komunikéciou so zakaznikom

» aktivna spolupraca s kolegami pri odovzdavani informacii z vySetrovania a stavu bezpecnosti v monitorovanom prostredi
» aktivna spolupraca s kolegami pri detailnej analyze Specifickych incidentov (sietové problémy, problémy stanic, problémy

databaz, atd')

« tvorba postupov pre vySetrovanie vybranych typov incidentov

+ ndvrhy na Upravu konfiguracie monitorovaného prostredia a zvysenie jeho bezpecénosti

+ ndvrhy na doplnenie mechanizmov a technolégii a zvysenie efektivity odhalovania incidentov
« Uprava nastavenia analytickych bezpeénostnych néstrojov

Zamestnanecké vyhody, benefity
« Flexibilny ¢as

» Moznost home office

- Skolenia a profesionalny rast

* Pristup k najnovSim technolégidm

Informacie o vyberovom konani
Svoje zivotopisy zasielajte e-mailom
na adresu: jobs@lynx.sk

Poziadavky na zamestnanca
Pozicii vyhovuju uchaddzaci so vzdelanim

Osobnostné predpoklady a zrucnosti
PoZiadavky - nutné:

« vysokoskolské Il. stupna
Vzdelanie v odbore

« Informatika

Jazykové znalosti

» Anglicky jazyk - Stredne pokrocily (B2)
Vodi¢sky preukaz

B

Prax na pozicii/v oblasti

* IT bezpecnost

Pocet rokov praxe

*3

Kontakt

Kontaktnd osoba: JUDr. Méria Ciconova
Tel.: +421557271717

E-mail: jobs@lynx.sk

« sklsenosti v oblasti IT bezpecnosti aspon 3 roky

» vyborna znalost v oblasti sietovej komunikacie

« znalost principov logovania na Urovni operac¢nych systémov a zariadenf

« znalost MITRE

» znalost SIEM rieseni a postupu vysetrovania (niektory z QRadar, SPLUNK,
ArcSight)

« anglicky jazyk

« dobré komunika¢né schopnosti

« chut ucit sa nové veci

» schopnost timovej prace aj samostatnej ¢innosti
« zvladanie ¢asového stresu

« rychla orientdcia v problémoch

» zodpovedné a empatické vystupovanie

Poziadavky - vyhodou:

« detailnd znalost vybranych bezpecnostnych platforiem a moznosti ich funk
cionalit (firewall, IPS/IDS, AV, EDR a iné)

« znalost rieSenia bezpecnostnych incidentov v organizacii

» certifikacia v oblasti SIEM rieseni (QRadar, SPLUNK, ArcSight)

« certifikdcia/skolenia v oblasti IT bezpe¢nosti (CompTIA Security+ a pod)

« znalost technickej normy ISO2700X

« skdsenosti s ITIL

LYNX



