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Zohladnenie globalnych rizik a ich dopadov

Analyza globalnych rizik:

Global risks 2011, sixth edition,
Initiative of the Risk Response Network

World Economic Forum, January 2011

www.weforum.org/reports
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Oblasti rizik

Ekonomicke (11)
Environmentalne (7)

Socialne (7)

Geopolitické (9)
Technické (3)

Mapa prepojenia rizik: nasledujuci obr.
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Ekonomické rizika

VVVVVVVVYVYYY

Kolaps hodnoty aktiv

Mimoriadna nestabilita cien komodit
Mimoriadna nestabilita spotrebitelskych cien
Mimoriadna nestabilita cien energii
Fiskalne krizy

Globalne nerovnovahy a nestabilita mien
Krehkost, zranitelnost infrastruktuiry
Narusenia likvidity/kreditu

Zlyhania kontroly

Negativnhe dopady globalizacie
Spomalenie Cinskej ekonomiky (<6% rast)



Environmentalne rizika

Znecistenie ovzdusia

Strata biodiverzity

Klimaticka zmena

Zemetrasenia a sopecné erupcie
Zaplavy

Kontrola nad oceanmi

Burky a cyklony
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Geopolitickeé rizika

>
>
>
>
>
>
>
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Korupcia

Krehkeé, nestabilné staty
Geopoliticky konflikt
Zlyhania globalneho riadenia
Nezakonny obchod
Organizovany zlocCin
Bezpecnost priestoru
Terorizmus

Zbrane hromadného nicenia

___________




Socialne atechnologickeé rizika

Socialne rizika:

Chronické choroby
Demografické vyzvy
Ekonomicka disparita
Potravinova bezpecénost
Infekéné choroby

Migracia

Bezpecnost vodnych zdrojov

YV VVYVYYVYY

Technologicke rizika:

» Narusenie kritickej informacnej infrastruktury
» Informacnd bezpecnost

» Hrozby z novych technoldgii



Urovne dopadov

» Celosvetovo dané (napr. rastlce ceny potravin, ropy,
klimaticka zmena, Internet ako celosvetova entita)

> Dané $pecifikami EU (napr. fig¢kalne krizy PIIGS, pozicia
eura, europska legislativa)

> Specifické pre Slovensko (napr. ind miera socialnych rizik,
ekonomickej struktury, specificky geopoliticky priestor,
uroven bezpecnosti)

> Specifické pre organizaciu (napr. zmena rozpo¢tu v
dosledku fiskalnej krizy, zvysené naklady na energie)

> Specifické pre IKT organizacie (napr. nasledné kratenie
rozpoctu na IT a teda aj bezpecnost)



Poucenia (lessons learned)

>

>

Rastie vzajomna prepojenost rizik a klasické pristupy k
manazmentu rizik nepostacuju (napr. pre udalosti typu Black Swan).

Vznikaju rychle retazové a domino efekty (napr. pAdom Lehman
Brothers, nepokoje v Tunisku).

Nasledné dopady - napr. dopady fiskalnej krizy iniciuju mnozstvo
dalsich hrozieb a ich dopadov aj pre institucie, firmy.

Neschopnost predikcie dopadov rizik (napr. dlh Grécka — irsko -
euroval — Portugalsko - kriza eura — ¢o SK?).

Neschopnost alebo neochota rozpoznat zadiatky realizacie
hrozieb (MMF, SB, G20, EU, iné).

Nutna je medzinarodna spolupraca.



» \Velkd vyzva pre manazment rizik.

» Atributy:
» Udalost je tazko predikovatelna. ‘-
» Dopady v pripade nastania udalosti su velké, s eite vaLsimi
naslednymi dopadmi.
» Nasledné dopady su neocakavané.
» Udalost je s malou historickou skusenostou, ale po realizacii
je spatne jasne pochopitelna.

» Priklady: P4d Lehman Brothers, grécka fiSkalna kriza, revolucia v

/
: : /
Tunisku, zemetrasenie v Japonsku. /
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Zemetrasenie v Japonsku

Retazenie dopadov (priklady):

Cunami.

Poskodenie jadrovej elektrarne Fukusima.
Stop jadrovej energetike v Nemecku.
Zvyseny dopyt po rope.

Buduci narast cien energie.

Vypadky japonskych subdodavatelov.

Oslabenie pozicie Japonska na svetovom trhu (napr. Toyota).
Zvysenie dopadov fiskalnej krizy v Japonsku.
Psychologicky zlom vnimania Japonska ako lidra.

Priame straty: vyse 300 mld. USD.

VVVYVY VYVVVY



Vyzvy
» Potreba novych pristupov v manazmente rizik

v' Proaktivne rieSenie pricin, nie symptomov

v'  Identifikdcia bodov efektivnej intervencie v danych
strukturach a systémoch

v Zohladnit fakt, ze stale silnejSou zavislostou medzi rizikami
vznika stale viac nezamyslanych a netusenych dopadov

v' Pracovat aj s hrozbami, ktoré sa prejavia v ¢asovej skale
desiatok rokov a dlhSie (napr. socialne)

v' VSetky organizacie, firmy musia zohladiiovat globalne rizika

» Silna medzinarodna spolupraca
v" Nové medzinadrodné a ndrodné organy pre koordinaciu
v" napr. Rada pre finan¢nu stabilitu
v' The World Economic Forum’s Risk Response Network



IT a globalne rizika

Nastroj v znizovani globalnych rizik (napr. eHealth Setri zdroje v
zdravotnictve, rast konkurencieschopnosti...)

Zdroj novych hrozieb (rizika kyber sveta)
» IT je sucastou kritickej infrastruktury so svojimi hrozbami
(IT aj non-IT)
» IT nastroje umozZnuju vznik novych hrozieb (napr.
automatizované on-line obchody na burzach)
» IT néastroje su nastrojmi kyber zlocinu (cyber crime)
» |IT menia sprdvanie sa ludi
» sociadlne siete
» informacna pretazenost mozgov
» Virtualne svety



Zlozitée vazby medazi rizikami

Priklad: Fiskalna kriza a kyber rizika

» menej zdrojov verejnu spravu, bezpecnost a teda ajna lT a
nasledne IT SEC

» unik kvalifikovanych IT / SEC ludi z verejnej spravy

» prepustanie zamestnancov, vacsia frustracia - Uniky dat

» nedostatok zdrojov aj cyber crime svete — hladanie novych
foriem prijmov

» spolocenska frustracia:

\/

*%* mensSia Ucta k zakonu, autoritam

\/

% Cas Wiki leaks, Pirate leaks , ...
s zefektiviiovanie procesov v Case fiskalnej krizy vedie k vyssej
informatizacii — vznikaju nové IT SEC rizika (napr. v eHelth)

» IT je sucastou kritickej infrastruktiry so svojimi hrozbami



Procesne orientované analyzy rizik

Priklad:
Procesy poskytovania zdravotnej starostlivosti

Oblasti rizik, ktoré je potrebné identifikovat:
Zdravotné (klinické),

Financné,

IT,

Procesne, ...

YV VYV V

vid nasledujuce obr. procesov



Zdravotna potreba osoby

Poziadavka iného PZS

5

b

Standardné poskytovanie ZS

(aktualny stav — as is)

! ,,"'/ -

Identifikacia,
autentizacia vstupnej
entity

P

. )
. -
.

Presmerovanie na inu
zlozku PZS / iného

PZS

\

Zber a spracovanie
podkladov

o

Rozhodovanie o

Ukongenie
poskytnutia ZS

T~

d’alSom postupe

Entita

Zdroj podkladov

Osoba

Poistny vztah

Vzorka, organ

Subjektivne obtiaze

Mrtvola alebo jej Cast

Objektivne vySetrenie

Zdravotna
dokumentacia

Zdravotne zaznamy
u PZS

Iné

Aktualne vysledky
vySetreni

Sprievodna zdrav.
dokumentacia

Iné

Vykonna ¢éinnost’

Podpora
rozhodovania

Typ éinnosti

Konzilium

Zdravotny vykon

Konzultacie

Dokumentacia zdrav.
vykonu

Katalog vykonov

Preskripcia

Kataldg liekov a
zdrav. pomocok

Vykaznictvo

Iné

Vypis zo zdrav.
dokumentacie

Posudok

Iné
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EHR

NZP - informacie

Tele-testy

eKonzultacia

Zdravotna potreba +

Uhrada PZS

Podpora eHealth pri
poskytovana sluzieb
adresnej ZS obc¢anovi

g

eRefferals

Odbery a
laboratorne testy

Snimky

eRefferals

PACS

tele-Radiolagia

EHR

EHR
EHR
EBM podpora
EBM podpora
Podpora
eObjednavanie rozhodovania eRefferals Feoak
rozhodovania
Névéte\i':koét:;odnéh0+—’ Diagnostika +7 P+ Naviteva Specialistu +7 > Diagnostika
} } L Zhodnotenie
4—+ Vykaznictvo PZS 4—+ Kontroly k—+ Preskripcia 4—0—+ vysledkov
LTI R T eReminder ePreskricpia EHR
Vykaz pre ob&ana EHR tele-Preskricpia EBM podpora
EHR Podpora
rozhodovania
Virtualne konzilium
Prepustenie 4—+ Terapia ‘—+ Hospitalizacia
EBM podpora NIS
Podpora
rozhodovania
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Zdravie obcana

Zmeny zdravotného
stavu \

l

Symptémy

|

Podnety

|

Determinanty
zdravia
Genetické faktory Zivotné a pracovné Socialne - ekonomické . Zivotny styl
prostredie Faktory:
Fylogenetické Faktory: § fajéenie
naru$enia gendému fyzikalne doprava %a AR alkohol
dispozicie k chorobam chemické voda e 20 tl:i all:1 sl):a lujs drogy a zavislosti
Ontogenetické biologicke ovzdusie ; ysi fyzicka aktivita
™ L - komunita nerovnosti
N aberacie poda . T - strava
\\ somatické mutacie patogény po stres, ...
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Terminy prevencnych
vySetreni

Terminy oCkovani

Termin kontrol

Vysledky prevenénych
vysetreni

Medialne vplyvy

/ —

> Profesionalna troven
starostlivost’ o zdravie

ZZS

Verejné zdravotnictvo

Pohotovostna sluzba

Lekar prvého kontaktu

N

| Individualna / komunitna
uroven starostlivosti
o zdravie

Specialista

Terciarna ZS

Individualna / komunitna
uroven starostlivosti
o zdravie

e —————




ldentifikacia rizik v poskytovani ZS

Urovne v analyze:

- VSetky procesy v starostlivosti o zdravie

- Skupina procesov pre daného poskytovatela ZS
- Konkrétny proces u poskytovatela ZS

- Subprocesy

- Aktivity

- Relevantné entity z hladiska analyz rizik:

- Aktéri, datové objekty, aktivity, vstupy a vystupy, suvisiace procesy,
prostredie, prostredie realizacie procesu, potrebné nastroje pre jeho
vykonanie

Nasledujuci obr. : identifikované rizika



Procesy

Skupiny

Prevencia a

Ignorovanie zo straty
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Klinické vs. IT rizikda v danom procese

Priklad: proces poskytovania neodkladnej ZS

Klinicke riziko: chybajuce informacie o pacientovi (napr.
alergie, niektoré lieky, kardiostimulator)

Manazment rizika: prostrednictvom eHealth dostane
zachranar rychlo EDS (emergency data set)

IT riziko: narusenie dovernosti osobnych udajov

Manazment rizika: manazment suhlasu, autentizacia
zdravotnika, bezpecCny prenos udajov, logovanie



Procesne orientovana analyza rizik

Priklad €.2: Procesny pohlad a rizika

Generické oblasti rizik pre procesy (priklady)

vV VYV VVVVYVYVY

Proces nie je formalne identifikovany a popisany
Proces je zle navrhnuty

Proces nema vlastnika

Proces ma nespravne identifikovanych dcastnikov

Proces nenaplna poziadavky kvality (prislusnych
noriem)

Proces okrem jeho dokumentacii nie je aplikovany v
praxi/je nedodrziavany

Proces nie je aktualizovany/spravovany



Procesne orientovana analyza rizik

Rizika v konkrétnom procese: Riadenie projektov

Oblasti rizik, ktoré je potrebné identifikovat:

>

YV V V

Projektové (interné a externé rizika pre projekt)
Financné

IT

Administrativne, personalne ...

vid nasledujuce obr. procesu



Rizika v procese

BPMN PROJ_procesne_rizika /

PoZiadavka
opravneneho
subjeku

Detailné ]‘

Interna

inicializécia

projektu

Planovanie
zdrojov a
alokacit

spresnenie
poziadaviek
zakarnika

[aprava
zdrojov a
alokacii]

Realizacia
Vypracot il stretnuti so
b j zakaznikom
planu projektu (tizika, OL ...)

[hotovy plan projektu]

Zabezpecenie
sucinnosti so
zakaznikom

Schvélenie planu

projektu

zakaznikom

[pla
neb

n projektu
ol schvaleny]




Proces —riadenie projektov

Aktivita: Alokacia zdrojov
Rizika:
* Nedostatok odbornych kapacit.
* Nepostacujuca kvalifikacia volnych zdrojov.
* Konflikty v zdrojoch s inymi projektmi.
* Chybne naplanované zdroje.

Zranitelnosti:

* Neznalost rozsahu alokacii na iné planované projekty.

* Nejasné zadanie projektu pre kvalifikovany odhad potrebnych
zdrojov.

* Projekt je vynosovo nezaujimavy pre tim.

* Neskuseny PM.

* Nepodpisana NDA pre externé zdroje.



Riziko a jeho manazment
Analyza rizik procesu

ﬁ RIZIKO:

== Chybne naplanované

zdroje
ZDROJ
RIZIKA ZRANITELNOSTI )
Zodpovedny pracovnik =~ =———————— Neskusenc
definuje tim ktory nie je pracovnik
schopny realizovat projekt » Chybné pre

podla poziadaviek
— Kratky Cas

pripravt
—— Nedostato

—— Poziadavky na projekt nie su
jednoznacné pre uspesné

definovanie timu
MIERA MOZNE podklad
VYSKYTU Stad % OPATRENIA Overenie pozi
ti ak
DOPADY na tim so zaka

—— N ArUSENI€ planovaného

i ) — Sledovanie vyl
terminu projektu

+irmi



Generickeé rizika a
zranitelnosti procesu
Identifikacia podla faz PDCA metddy

P D C A Lifecycle of process

Plan
Do
Control
Act




Dakujem za pozornost’

michal.danilak@lynx.sk



