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Program

o Uvod

o Vynos MF SR 312/2010 Z. z. o Standardoch pre
informacné systemy verejnej spravy

o Zavery



Uvod

o Narastajuci pocet utokov, podvodov a s tym spojené
straty

o Bezpe€nost' IS je komplexny, dlhodoby a kontinualny

proces
<

o Potreba ochrany IS a osobnych tdajov
o Financ¢ne naroCné vs. nenarocneé riesenia
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4

o Zakon €. 275/2006 Z. z. o informaénych systémoch verejne;
spravy

o 1 Predmet zakona
(1) Tento zakon upravuje

a) prava a povinnosti povinnych oséb v oblasti informacnych
systemov verejnej spravy a cinnosti, ktoré zabezpecuju ich
prevadzku

b) zakladné podmienky na zabezpecenie integrovatelnosti a
bezpecnosti informacénych systémov verejnej spravy



Vynos MF SR c¢. 312/2010 Z. z.

4

o Zakon €. 275/2006 Z. z. o informaénych systémoch verejne;
spravy

o 2 Vymedzenie zakladnych pojmov

b) informacnym systémom verejnej spravy je informacny systém
v pdsobnosti povinnej osoby ako spravcu, ktory sluzi na vykon
verejnej spravy a ktorého prevadzkovanie vyplyva z osobitneho
predpisu alebo 2z pravomoci rozhodovat o pravach a

povinnostiach fyzickych osob alebo pravnickych os6b v oblasti
verejnej spravy
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o Zakon €. 275/2006 Z. z. o informaénych systémoch verejne;
spravy
o 3 Povinneé osoby
(1) Povinnymi osobami na ucely tohto zakona su
a) ministerstva a ostatne ustredné organy Statnej spravy
b) organy miestnej Statnej spravy
C) iné organy Statnej spravy ako v pismenach a) a b)
d) obce a samospravne kraje
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o Zakon €. 275/2006 Z. z. o informaénych systémoch verejne;
spravy

O

3 Povinne osoby

(2) Povinné osoby

b) zabezpecuju plynull, bezpecnu a spolahliva prevadzku
informacnych systémov verejnej spravy

c) zodpovedaju za zabezpecenie informaéného systému proti
zneuzitiu

f) zabezpecCuju prevadzku informacnych systémov verejnej
spravy vratane organizacného, odborného a technickeho
zabezpecenia
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o Zakon €. 275/2006 Z. z. o informaénych systémoch verejne;
spravy
o 3 Povinneé osoby
(3) Spravca informacného systému verejnej spravy
a) je povinny zabezpecit, aby informacny systém verejne;
spravy vyhovova

o__13 Splnomociiovacie ustanovenie>

o Standardy ustanovi vSeobecne zavazny pravny predpis,
ktory vyda ministerstvo.

Vvynos MF SR z 15. 7. 2010
312/2010 Z. z. o Standardoch pre informacné systémy verejnej spravy
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o Bezpecnostné standardy
Standardy pre architektiru riadenia

28 Riadenie informacnej bezpec€nosti (IB)
- Bezpelnostna politika

29 Personalna bezpecnost’
- Poucenia
- Postupy pri prijimani a ukonéeni pracovného pomeru

30 Manazment rizik pre oblast’ IB
- Analyza rizik

31 Kontrolny mechanizmus riadenia IB
- Audit
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o Bezpecnostné standardy
Standardy minimalneho technického zabezpeéenia

32 Ochrana proti Skodlivému kodu
- Softwareova ochrana, legalnost’ software

33 Siet'ova bezpecnost’
- Firewall

34 Fyzicka bezpeénost’ a bezpecnost’ prostredia
- Priestory a rezimové opatrenia

35 Aktualizacia softveru

36 Monitorovanie a manazment bezpec¢nostnych incidentov
- Ohlasovanie a evidencia bezpecnostnych incidentov
- Technické zabezpedenie
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37 Periodické hodnotenie zranitelnosti
- Analyza rizik
38 Zalohovanie
- Zabezpecenie zalohovania, testovanie zaloh
39 Fyzickeé ukladanie zaloh
- Umiestnenie prevadzkovych a archivacénych zaloh
40 Riadenie pristupu
- Autentizacia a autorizacia uzivatelov
41 Aktualizacia informaéno-komunikaénych technologii

- Planovanie, zmenovy management, testovanie a sprava
dokumentacie
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42 Uéast’ tretej strany
- Analyza rizik a SLA z pohladu spoluprace s tretimi
stranami

Datoveé sStandardy

Standardy elektronickych sluzieb verejnej spravy
Standardy projektového riadenia

Zaverecné, prechodné a zruSovacie ustanovenia



zaver

o Vynos MF SR 312/2010 Z. z. o Standardoch pre informaéné
systémy verejnej spravy

O

O O O O O

Ministersto financii vykonava kontroly na dodrziavanie vynosu !!!!
Sankcie do vysky 1000 000 Sk

Zabezpedit plnenie vynosu v plnom rozsahu

Vypracovat a aplikovat bezpecCnostnu politiku

Analyzu rizik vykonavat (na zaklade vynosu) 1x za rok

Naplnenie vynosu je mozné zabezpelit z finanéného hladiska
dvoma spésobmi:

o Finan€ne nenaroc¢né (napr. vytvorenie a aplikacia politik)
o Financne narocné (napr. hardware)



Dakujem za pozornost’

jan.kromel@lynx.sk



