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o Poziadavky na integraciu v zmysle BS 25999

o Prevadzka ICT a BCM

o Integracia do internych procesov



Definicia BCM podfla BS 25999

2.3 Riadenie kontinuity Cinnosti (business continuity management, BCM)

Holisticky systém riadenia, ktory identifikuje potencialne hrozby a ich dopady na chod
cinnosti organizacie. Poskytuje ramec na budovanie odolnosti a schopnosti efektivnej
reakcie na vznik incidentu, ktora ochrani zaujmy kldcovych vlastnikov a akcionarov
organizacie, dobré meno organizacie, znacku a Cinnosti, ktoré vytvaraju hodnoty.

Poznamka: Riadenie kontinuity ¢innosti zahfna
riadenie obnovy alebo kontinuitu
¢innosti v pripade vzniku havarie, ale
tiez riadenie programu BCM
prostrednictvom skoleni, testovani a
revizii planov za uc¢elom udrzania
aktudlnosti planov BCP.
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BCM Program manazment

Kap. 5 BS 25999:1

o Urcenie zodpovednosti
» VysSSi manazment - Garant BCM
» Stredny a nizSi manazment - BCM manazér, koordinatori, veduci
timov
o Integracia BCM do organizacie
» Komunikacia so stakeholder
» Vzdelavacie aktivity
» Nacvik schopnosti obnovy

o Nepretrzité riadenie
> Trvald aktualizacia dokumentacie



BCM dokumentacia (vystupy BCM)

o BCM politika
> U&el BCM
» Terminoldgia, referencie

Analyza dopadov (BIA)
Ohodnotenie hrozieb a rizik

BCM stratégie

Program osvety

Program nacviku

Plany pre zvladnutie incidentov
Plany kontinuity Cinnosti

Plany obnovy

Harmonogram testovania, vystupy
Zmluvy, SLA
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Vytvorenie internej] BCM kultury

Kap. 10 BS 25999:1

Faktory uspechu:

o Garant BCM urceny z vysSieho manazmentu
o Jednoznacne definované zodpovednosti

o Osveta

o Vzdelavanie

o Nacvik
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,Plan‘“: Planovanie BCMS

o Zakladna poziadavka

> Organizacia ma vyvinut, zaviest, aktualizovat a neustdle zlepSovat
(zdokumentovany) BCMS

o Ustanovenie a riadenie BCMS
> Ucel a ciele BCMS
» BCM politika
» Vyclenenie zdrojov
» Stanovenie kompetencii osobam vyclenenym pre BCM

o Zaradenie BCMS do riadiacich procesov organizacie



Dokumentacia

o BCM politika
> Ugel BCM
> Terminoldgia, referencie

Analyza dopadov (BIA)
Ohodnotenie hrozieb a rizik

BCM stratégie

Program osvety

Program nacviku

Plany pre zvladnutie incidentov
Plany kontinuity Cinnosti

Plany obnovy

Harmonogram testovania, vystupy
Zmluvy, SLA

O 0O O O 0O o O o O O

0O O 0O O O O O

o O O
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Ucel a ciele BCMS
BCM politika
Vyclenenie zdrojov
Kompetencie

BIA

Ohodnotenie rizik

Riadiaca Struktura pre reakciu na
incidenty

Plany kontinuity, plany riadenia incidentov
BCM vzdelavanie (ndacvik)

Aktualizacia a prehodnotenie BCM
opatreni

Interny audit

Revizia BCM manazmentom
Preventivne a napravné aktivity
Neustale skvalitnovanie

Spracovane riadiace akty na Zivotny cyklus
dokumentacie!



,,D0“: Zavedenie a prevadzka BCMS

o Poznanie organizacie
» BIA
» Analyza a ohodnotenie rizik
> Vyber opatreni

o Spracovanie BC stratéegie

o Spracovanie a implementacia BCM reakcie
» Riadiaca struktura odozvy
» Plany kontinuity, plany riadenia incidentov

o Nacvik, aktualizacia a prehodnotenie BCM opatreni



,Check*: Monitorovanie a revizia BCMS

o Interny audit
> Ci su splnené poZiadavky normy a naplnené planované opatrenia
> Cije BCMS spravne implementované a aktualizované
> Ci je BCMS efektivne vo vztahu k politike a cielom BCM
> Vystupy predkladané manazmentu

o Revizia BCM manazmentom
> Uprava zdmeru BCMS
> Zefektivhenie BCMS
» Modifikacia stratégie
> Doplnenie/redukcia zdrojov
» Financovanie BCMS



,2ACt“: Aktualizacia a skvalithenie BCMS

o Preventivne opatrenia

o Napravné opatrenia

o Nepretrzité skvalitnovanie

» uplatnenim kontrolnych mechanizmov
» preventivnych a napravnych opatreni



Prevadzka ICT a BCM

o The IT Infrastructure Library v3 (ITIL, OGC 2007)
» Service Strategy
» Service Design
* Availability Management
* |T Service Continuity Management (ITSCM)
» Service Transition
» Service Operation
* Event Management Process
* Incident Management Process
* Problem Management Process
» Continual Service Improvement




ICT dokumentacia z hladiska BCM

o Prevadzkova dokumentacia
» Postupy, ktoré su vykonavané v standardnom prevadzkovom
stave
o Chyboveé procedury
» Postupy, ktoré su aplikované v zdokumentovanych
nestandardnych stavoch
o Eskalacné procedury
» Postupy, prostrednictvom ktorych sa eskaluje nezdokumentovany
nestandardny stav
o ,Havarijné” procedury
> Alternativne procedury
» Plany kontinuity a obnovy
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Ako integrovat’ BCM - vychodiska

o BCM je ulohou pre organizaciu:

» Planovanie kontinuity Cinnosti organizacie je dané poziadavkami
na kontinuitu (BIA), ktoré stanovuju vykonné Gtvary. Tieto
poziadavky nie sU nemenné.

> Servisné utvary (napr. asset management, ale patri sem aj ICT)
zabezpecuju podmienky, aby kontinuita Cinnosti vykonnych
utvarov bola garantovana.

Je nevyhnutna kooperacia pri planovani medzi vykonnymi
a servisnymi utvarmi.



Ako integrovat’ BCM - personal

o BCM nie je aktivitou jedného ¢loveka. Nesta¢i vymenovat
BCM manazéra

o Obnovu dokazu najlepsie zabezpecit ti zamestnanci, ktori
sluzbu prevadzkuju

o Klucova je podpora vrcholového manazmentu (garant)
> Vplyv na obchodné jednotky pri zadavani poziadaviek
> Vplyv na servisné Utvary pri vytvarani podmienok (schvalovanie
stratégii)
» Financovanie BCM



Ako integrovat’' BCM

o Transformacia BCM na kazdodennu rutinu
> Mysliet na kontinuitu uz vo faze pripravy novej sluzby/produktu
> Opatrenia garantujuce kontinuitu su sucastou riesenia, plany
kontinuity a obnovy su sucastou dodavky.

> Integracia BCM aktivit do pracovnej naplne zamestnanca (rutinné
periodicky sa opakujuce aktivity, aktualizacia podkladov k
analyzam, overenie aktualnosti opatreni a planov a pod.)

» Pouzitie podpornych nastrojov ulahcuje aktivity najma pri
aktualizacii planov

o Osveta (informovanie o stave BCM v organizacii)
o Vzdelavanie (adresné v sulade s pridelenou rolou)



Ako integrovat’' BCM

o Mat presne definované aktivity a kompetencie
> Prevadzka
> ldentifikacia a eskalacia problému
» Vyhlasenie havarijného stavu, aktivacia planov
» Obnova
> Setrenie

o Uceleny krizovy manazment

» Kompetencie na réznych urovniach
> Nacvik

Havarijné (vykonavacie) timy




Dakujem za pozornost’

lubomir.szabados@Ilynx.sk



