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Preco sa zaujimat o IBAC

“Access Control” - Riadeny pristup
“Identity” - Identita

Kde je mozné uplatnit IBAC

IBAC — pouzitie #1 (Identity Firewall)
IBAC — pouzitie #2 (ldentity PacketFilter)



Co je IBAC - popis

Dalsi evoluény stupen oproti ,traffic based”

Riadeny pristup na zaklade identity — funkcionalita infrastruktury
vykonavajuca autentizaciu, autorizaciu a ,,enforcement”, pricom
rozhodovacia logika je spojena s rolou identity koncového
zariadenia/uzivatela

o Komponenty architektury IBAC:
> Policy definition and decision point
* AAserver
* |dentity store
> Policy enforcement point

* Firewaling
» Aplikacna inSpekcia (MPF)
» Filtrovanie IP komunikacie
* Web a Email ochrana

> Bezpelnostny monitoring
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Preco sa zaujimat’ o IBAC -> Vyhody

o Presnejsie definovanie bezpecnostnych politik

> napr. jeden z uzivatelov skupiny, potrebuje pristup mimo sluzieb danej
role prisluchajucej skupine

o Topologickd nezdvislost

> uzivatel ma rovnaky pristup bez ohladu kde prave nachadza (z pohladu
logickej topoldgie)

o Zjednodusenie sietovej infrastruktury
> Eliminuje sa statické priradenie Rola -> VLAN

o Zjednodusenie administrativnej spravy pre definovanie politik

> Postacuje definovanie identity a priradenie role
> Zmena v organizacnej Strukture nevyzaduje zasah do infrastruktury

o Presnejsie identifikovanie utocnika resp. obete utoku



Access Control ,,riadeny pristup*

-> ,,zhmotnenie” firemnej bezpecnostnej politiky (BP)

o Proces (decision), pri ktorom sietova infrastruktura
(security services) kontroluju a uplatiuju firemnu
bezpecnostnu politiku.

o Firemna bezpecnostna politika definuje, kto o moze.




Access Control ,,riadeny pristup® - BP

Typ pouzivatela

Typ pristupu

User

Contractor

Guest

Neobmedzeny pristup
Pristup_HR

Pristup _IT

Blokovany pristup

Vzdialeny pristup

Pristup_Guest

Interny zamestnanec, pracovna stanica musi spifiat podmienky
firemnej bezpecnostnej politiky.

Zamestnanec externej firmy s platnou zmluvou, pracovna stanica
musi spifiat podmienky firemnej bezpeénostnej politiky.

Akykolvek pouzivatel, na lubovolnej pracovnej stanici, poskytuje sa
mu len Internetovy pristup s moznostou vytvorit vzdialeny pristup.

Nie su aplikované Ziadne obmedzenia.

Obmedzeny pristup na skupinu serverov do Urovne L4.
Obmedzeny pristup na skupinu serverov do Urovne L4.

Pristup Uplne zablokovany.

UmozZneny vzdialeny pristup z Internetu s pomocou VPN klienta

(pouzitie len v kombindcii s obmedzenym pristupom). Pristup len do
manaZmentovej siete.

Pristupu do Internetu s moZnostou vytvorenia vzdialeného
pripojenia do domovskej siete. Webova autentizacia. Registracia na
recepcii spolocnosti.



Access Control ,,riadeny pristup® - BP

Pristup na servery:

) ) , Certifikat resp. ) )
Pristup_IT Aplikovana GP Al.firma.sk; A2.firma.sk
Meno/Heslo

Neobmedzeny pristup na web

Certifikat resp. Pristup na servery: B2.firma.sk

Pristup_HR Aplikovana GP

Meno/Heslo Web pristup na www.cisco.com

Web pristup na servery C1.firma.sk
v Case 8,00 — 16,00 hod.

Contractor Pristup_IT Aktivny dotlx klient  Meno/Heslo

, Neznama pracovna ,
Pristup_Guest tani Meno/heslo Pristup na Internet
stanica
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ldentity Store

ldentita

Dobry.clovek@firma.sk

,Je mnozina atributov, trvalych a
docasnych spojenych s
identifikatorom uzivatela”

+ typUzivatela
User

+ typPristupu
Pristup_IT

o Typy identifikatorov
» Meno — napr. user@company.org
Certifikat (Subject resp. SAN)
IP adresa (pozn. nutné chranit IP komunikaciu s pouZzitim IPSG a DAI)

MAC Adresa — pouzitie len v nutnom pripade, zasadne pre obmedzeny
rozsah pristupu

> Security Group Tag (SGT)

o Ulozisko atributov (Identity store)
> ldentity management — IDM (LDAP + kontrola)
> Active Directory
> Genericky LDAP (custom)

YV V V



Kde je mozneé uplatnit’ IBAC

o ldentity Firewall
> Filtrovanie paketov (ACL)
> Aplika¢na inSpekcia (MPF)
o ldentity PacketFilter- zakladné filtrovanie paketov do
urovne L4
> Firewall - Igress ACL
> Pristupové prepinace - Igress ACL
> Vzdialeny pristup (RAVPN) - Igress ACL
> Prepinace datového centra - Egress ACL na (TrustSec)
> Bezdrotové siete - Igress ACL

o Web & Email appliance
> definovanie vynimiek pre uplatnenie politik
> Manazment pristup na zariadenia




ldentity Based Firewall - scenar

UZivatel Dobry.Clovek s rolou Pristup _IT pozaduje pristup na
www.facebook.com, vzhladom k jeho pracovnej naplni (fb avatar).

Pozndmka: zakladnad firemna politika ,zakazuje” pristup na
www.facebook.com pocas pracovnej doby zamestnancom okrem

vynimiek

Definicia problému:

5 _Defi e iACH
S\ : adnal sivatela (T (4 EB)
S Ui o usivatals d | MR

> Pouzitie Identity Firewallu
> Definovanie vynimky/politiky na Web app. (proxy s URL filtrom)


http://www.facebook.com/
http://www.facebook.com/

ldentity Based Firewall - Komponenty

Pristupova politika — urcuje pravidla kto moze pristupovat kam
MS Active Directory

* Autentizacia uzivatelov

* Vytvaranie log zaznamov

Externy identity store (IDM)

* Definovanie atributov Identifikatorov a.k.a identit

AD User Agent — ziskavanie informacii z AD

® Spracovavanie log zaznamov z AD

* Reportovanie IP na Uzivatel mapovania pre FW

Firewall

* Komunikacia s externym ldentity storom pre zistenie typu pristupu
* Dotazovanie sa AD User Agenta pre mapovanie IP na uzivatela

* Definovanie/Aplikovanie pristupovej politiky

Pracovna stanica + Uzivatel




ldentity Based Firewall - Komponenty

Identity Store

Dobry.clovek@firma.sk

object-group user USERS_HR

user-group FIRMA\\HR
!

« typUzivatela
User

» typPristupu
Pristup IT

object network FB

fgdn www.facebook.com
!
access-list GLOBAL_P permit ip user FIRMA\dobry.clovek object FB eq 80
access-list GLOBAL_P permit ip object-group-user USERS_HR any object FB eq 80
access-list GLOBAL_P deny ip any object facebook
access-group GLOBAL_P global



ldentity Based Fi
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UZivatel sa prihlasuje do firemnej infradtruktary - AD
Uzivatel pristupuje na www.facebook.com
FW odchytava poZiadavku a dotazuje sa AD agenta, aka |fwww.facebook.com
identita je na danej IP adrese
(AD User agent medzicasom , uchovdva informdécie o
mapovani identit na IP z AD, odosiela mapovaciu
informdaciu FW)
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Firewall #3
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ldentity packetFilter — scenar

> Filtrovanie IP prevadzky virtualnych pracovnych stanic podla BP

Definicia problému: na jednej virtualnej pracovnej stanici sa menia
uzivatelia s rozdielnym typom pristupu.

Moznosti:

> Pre kazdy typ pristupu definovat infrastrukturu (iACL)

* Nevyhoda: pracovna stanica je pevne priradena do infrastruktury,
napr. pracovna stanica pre HR, pracovna stanice pre IT ....

> Aplikovat ACL pre danu IP komunikaciu podla aktudlne
prihlasenej identity




ldentity packetFilter — Zakl. princip IBNS

Komponenty:

>

Sietové pristupové zariadenia — zariadenia poskytujlce sietovy pristup
(Network access devices — NAD, napr. prepinace, smerovace, bezdrotové
pristupové body, Cisco ASA). Sietové pristupové zariadenia na zadklade
autorizacie autentizacnym a autorizacnym serverom presadzuju pristupovu
politiku vo vztahu k pripajanym zariadeniam (povoluju resp. obmedzuju pristup
k siefovym sluzbam pre pripajané koncové zariadenia)
Autentizacny server - vyhodnocuje rozsah pristupu oproti definovanej
pristupovej politike a v sulade s touto pristupovou politikou vynuti presadenie
pristupovej politiky na sietovom pristupovom zariadeni (napr. prepinac,
bezdrétovy pristupovy bod, ...).
Externy Identity Store (IS) — centrdlne uloZisko atributov pre uréenie rozsahu
pristupu pre autentizovanu infrastrukturu. Ako IS méze byt pouzZity genericka
adresarova sluzba pristupna protokolom LDAP alebo Microsoft Active Directory
Pracovna stanica — zariadenie pozadujuce pripojenie na siet
* Suplikant — komponent pracovnej stanice komunikujuci s autentikatorom.
Pracovna stanica moze obsahovat suplikanta pre wired (drotovu) a wireless
(bezdrotovu) siet. Ako suplikant pre pracovné stanice s OS Windows je mozné
pouzit Specializovaného klienta Cisco Secure Services Client alebo nativneho
suplikanta v OS Windows XP



Identity packetFilter — Zakl. princip IBNS

Koncové zariadenie sa pripaja do infrastruktury

Sietové pristupové zariadenie vykonava AA

Autentizacny server zistuje prislusnost identity a typu pristupu
Autentizacny server autorizuje pristupové zariadenie

Pristupové zariadenie aplikuje nastavenia

permit tcp host 192,168.1.11 host 10,1.2.3 eq 80

permit tcp host 192,168.1.11 host 10.1.2.3 eg 443

permit udp host 192.168.1.11 host 10.2.1.5 eq 53

Authorize IT Access:
If typUzivatela User and and typPristupu
Pristup [T then apply IT_ACL

permit tcp host 192.168.1.11 host 10.1.1.1 eq 389

permit tcp host 192.168.1.11 host 10.1.1.1 eq 445

Dobry.clovek@firma.sk

typUzivatela
User
typPristupu
Pristup_IT

Sietové pristupové | Autentizaéna adtorizaéna infradtruktira

zariadenia

Farma autentizaénych

serverov
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1.  Koncové zariadenie sa pripaja do
infrastruktdry

Id en t | ty p acC ket Fl Iter 2. Sietové pristupové zariadenie

vykonava AA

3.  Autentizacny server notifikuje
pristupové zariadenie

permit tcp any host 10.1.2.3 eq 80

permit tcp any host 10.1.2.3 eq 443

permit udp any host 10.2.1.5 eq 53

permit tcp host 192.168.1.11 host 10.1.2.3 eq 80 permit tcp any host 10.1.1.1 eq 389
permit tcp host 192.168.1.11 host 10.1.2.3 eq 443 permit tcp any host 10.1.1.1 eq 445 Dobry.clovek@firma.sk
permit udp host 192.168.1.11 host 10.2.1.5 g 53 L )
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Pracovna stanica
(Wireless)

permit tcp host 172.16.100.1 host 10.1.2.3 eq 443

permit udp host 172.16.100.1 host 10.2.1.5 eq 53

permit tcp host 172.16.100.1 host 10.1.1.1 eqg 389

permit tcp host 172.16.100.1 host 10.1.1.1 eq 445
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ldentity packet

_ 3 Authorize IT Access:
permit tcp dst eq 80 If typUzivatela User and and typPristupu

permittcpdsteq 443 || pisyn T then apply SGT5
permit udp dst eq 53 P- PPy

permit tcp dst eq 389
deny ip any any

Dobry.clovek@firma.sk

typUzivatela
[ permit tcp host 192.168.1.11 host 10.1.2.3 eq 3389 | User
typPristupu

" Koncové zariadenia pristupové’ Pristup_IT

Multi Auth.

Pristupové
enky klient 2 rial:lenia DC
(Wireless) >




Zhodnotenie pre IBAC - todo

Dynamické pristupové zoznamy (dACL ) na vSetkych zariadenia napr.
Wifi

Change of Authorization (CoA) na na vSetkych zariadeniach napr. ASA
Identity firewall (IDF) — definovanie politik s pomocou ACS

SGT enforcement na ASA zariadeniach




Dakujem za pozornost’

marek.kloc@lynx.sk



