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Uvod

o PreCo vynakladat financie a ¢as na analyzu rizik ?

> spofahlivé a relativne finanéne nenaro¢né rieSenie
informacnej bezpecnosti

> poziadavka zakona:
* bezpecnostny projekt podla zakona €. 428/2002 Z. z. o ochrane
osobnych udajov
* vynos MF SR 312/2010 Z. z. o Standardoch pre informacné
systemy verejnej spravy — minimalne 1x rocne vykonavat
analyzu rizik
> poziadavka pre certifikaciu ISO/IEC 27001



Uvod

o Tyka sa nas to vobec? ISO 27k je aplikovatelna IBA
na IT a my potrebujeme vyrieSit aj iné stranky
bezpecnosti...

> STN ISO/IEC 27002:2006.:

* Informacie mbzu existovat vo viacerych formach.”

e Informacie mézu byt vytlaCené alebo napisané na papiery,
ulozené v elektronickej podobe, prenasané elektronickou
cestou, ukadzane vo filme alebo povedané v rozhovore.”

* ,Bez ohladu na formu informacii alebo na formu zdielania resp.
ukladania, informacie by mali byt stale adekvatne chranené.”
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1ISO vs ISO

SO Risk management

31000:2009 Principles and guidelines
Risk management ISO
Risk assessment techniques 31010:2009

ISO/IEC 27k

Code of practice
for information security 1S0/IEC 1S0/IEC Inf_ormation security
management 27002:2006 27005:2008 risk management




STN ISO 31000

o Risk management. Principles and guidelines
(Manazérstvo rizika. Zasady a navody)

o Terminologia

o Definicia zakladnych principov manazmentu rizik
> Principy manazmentu rizik
> VSeobecna ,metodika“ (framework) manazmentu rizik
> Proces manazmentu rizik
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STN I1SO 31010

o Risk management. Risk assessment techniques
(Manazérstvo rizika. Techniky posudenia rizika)

o 31 metod pre potreby ohodonetia rizik
> Siroky zaber, nielen pre IT

o Metody rozdelené a opisané podfa parametrov:

> ldentifikacia rizik

> Analyza rizik — analyza dopadov

> Analyza rizik — kvalitativny, kvantitativny alebo semi-kvantitativny
odhad pravdepodobnosti

> Analyza rizik - posudzovanie ucinnosti akychkolvek existujucich
opatreni

> Analyza rizik - odhad urovne (miery) rizika

> Ohodnotenie rizik



STN ISO 31010

o Parametre pre vyber metody:

> Zlozitost analyzovaneho problému

> ZloZitost vybranej metody

> Povaha a miera neistoty z ohodnotenia rizik
> Casova narocnost analyzy

> Odborna narocnost na vykon analyzy

> Financna narocnost



STN ISO 31010

o Priklady metod:
> Vyhladavacie metody:
* Kontrolné zoznamy (check-lists)
* Prvotna analyza hrozieb (Preliminary hazard analysis)
> Podporné metody:
* Brainstorming
* Analyza fudskej spofahlivosti (Human reliability analysis)
> Scenarova analyza:
* Analyza pomocou scenara (Scenario analysis)
* Analyza stromu udalosti (Event tree analysis)
» Funkéna analyza:
* Analyza sp6sobu a doésledku poruch (Failure mode effect
analysis)
* Analyza parazitného obvodu (Sneak circuit analysis)



STN ISO 31010

> Ohodnotenie kontrolnych mechanizmov:
* Analyza ochrannej vrstvy (Layer of protection analysis)
* Analyza typu motylik (Bow tie analysis)
> Statistické metody:
* Markovova analyza (Markov analysis)
* Bayesova Statistika a Bayesove siete (Bayesian statistics and
Bayes Nets)
> Iné metddy:
* FN krivky (FN curves)
* Matica dopad/pravdepodobnost’ (Consequence/probability

matrix)
L)

1ISO 27k



1ISO 27k

» Celd sustava noriem ISO: 27000, 27001, 27002, 27003,
27004, 27005, 27006, 27011, 27031, 27033-1, 27799 a
dalSie v priprave

> Analyza rizik:

* |SO 27000 — Prehlad a slovnik

* |1SO 27002 — Subor postupov pre riadenie informacne;
bezpelnosti

* |SO 27005 — Riadenie rizik bezpeénosti informacii
* 1SO 27799 — Management bezpecnosti informacii
v zdravotnictve podfa normy ISO / IEC 27002



1ISO 27005

> Postup analyzy rizik:

Zoznamenie sa s analyzovanym prostredim
Stanovenie hranic prostredia

|ldentifikacia aktiv
Klasifikacia aktiv

Identifikacia hrozieb
Ohodnotenie hrozieb

Identifikacia zranitelnosti — 1ISO 27002
Ohodnotenie zranitelnosti

Ohodnotenie rizik
Navrh opatreni
Ur€enie zvysSkovych rizik



ISO 27005
> Aktivum

e Stanovenie je v niektorych pripadoch komplikované

VSetko ¢o ma pre subjekt hodnotu

* UrcCenie vlastnikov resp. spravcov aktiv

Ohodnotenie je zvyCajne ,bolestivy” proces — napr. MS Office



1ISO 27005

» Hrozba

* Mozna pricina nezelaného incidentu, ktory mézZe vyustit do
posSkodenia systemu alebo subjektu

* ROzneho charakteru — napr. prirodne, spoloéenské, technicke...

* Ohodnotenie si vyzZaduje dokonalé znalosti prostredia a
poZiadaviek pouzitej metody



1ISO 27005

> Zranitelnost

* Slabina aktiva alebo skupiny aktiv, ktora mbéze byt zneuzita
hrozbami

ISO 27002 — pre potreby vysokourovhovej analyzy

* Nizkouroviiova analyza — Specifické check-listy, odporuCania a
best practices pre jednotlivé Casti systéemu

* Vlysokouroviiova analyza - dostaCujuca pre ,legislativne®
potreby



1ISO 27005

> Riziko

* Kombinacia pravdepodobnosti nastania udalosti a jej mozného

nasledku

* Priame spojenie s ISO 31010

Matica dopad/pravdepodobnost’ (Consequence/probability

Pravdepodobnost’ | Velmi Velmi
. Nizka Stredna | Vysoka )
vzniku hrozby nizka vysoka
Vel'mi nizky 0 1
Nizky 1 2
Dopad 5
Stredny 2 3
hrozby
Vysoky 3 4
Vel'mi vysoky 4 5




1ISO 27005

Osetrenie rizik

l l l 1

Vyvarovanie sa

Znizenie rizika Udrzanie rizika ik Prenos rizika
riziku
opatrenia na zranitel'nosti zostava rezidualne napr. poistenie

ukonéenie rizikovej éinnosti




1ISO 27005

> Opatrenie

* Prostriedok manazmentu rizika, vratane politik, proceddr,
smernic, praktik alebo organizacnych Struktur, ktoré mézu mat
administrativny, technicky, riadiaci alebo pravny charakter

* V pripade vysokouroviiovej analyzy ICT/IS — ISO 27002

* Nizkouroviiova analyza — best practices, system designs,
odporucania vyrobcov...



1ISO 27005

> Zvyskoveé riziko

e Zostatkove riziko v analyzovanom systéme po aplikacii opatreni

OSetrenie rizik

l

Znizenie rizika

opatrenia na zranitel'nosti

l

l

Udrzanie rizika

zostava rezidualne

Vyvarovanie sa
riziku

ukonéenie rizikovej éinnosti

l

Prenos rizika

napr. poistenie

Zvyskové riziko




1ISO 27005

> Zvyskoveé riziko

* Prijatelné vs Neprijatelné
* Neprijatefné — aplikacia alternativnych opatreni, napr.

BUSINESS CONTINUITY MANAGEMENT



Dakujem za pozornost’

jan.kromel@lynx.sk



